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Kobilere YOonelik Siber Ataklar

GuUnumuzun giderek dijitallesen dunyasinda, isletmenizin
cevrimici ortamda karsilasabilecegirisklerin farkinda olmaniz
her zamankinden daha énemlidir. Siber saldinlar sizi cesitli
sekillerde etkileyebilir, buyuk finansal ve itibar kayiplara
sebep olabilir.

Her isletmede oldugu gibi buyuk bir itibar olusturmak ve
musteri guvenini kazanmak yillarca suren siki bir calisma
gerektirir. Uygun onlemler alinmadan, isletme bir siber
saldirya ugrarsa, yillarin emegi dakikalar icinde yok edilebilir
ve cok buyuk kayiplar yasanabilir.

KOBl'lere yonelik siber saldinilann sonucu maliyetli
olabilmektedir. Bu tur saldinlar tek bir baglantinin
o tiklanmasiyla saniyeler icinde gerceklesir fakat etkileri
cok genis kapsambdir. Siber saldirilarin ne oldugunu, nasil
onleyeceginizi ve hangi stratejileri izlemeniz gerektigini
belirleyerek isletmenizi koruma altina alabilirsiniz.

COVID-19 ETKISI ILE
SIBER ATAKLAR %238
ARTIS GOSTERDI

(Kaynak:Fintech)
+

Covid 19 salginina karsin hukumetlerin
yayinladigi tedbirlerle birlikte hem bireylerin
hem de kurumlarin yeni modele uyum
saglamalan gerekti.

Saldirganlar belirsizlikten, benzeri gérulmemis
durumlardan ve hizli degisen BT-organizasyon
yapilanndan vyararlandikca atak trendler:
yeniden sekillendi.



KOBi’lerin %50’si
yilda en az 1 kez
siber saldinya
ugradigini belirtiyor.

Veri s1zintisi
icin diizenlenen
saldinlarda gecen
yila oranla %424
artis yasanmistir

Kaynak: Fundera, 2020

Siber saldin
kurbani olan
kiiclik isletmelerin
%601 alti ay
icinde iflas ediyor.

KOBi’lere génderilen
her 323 mailden
Ti zararh yazilim

iceriyor.

Neden
Yuksek Risk
Altindasimz?

KOBI'ler, siber saldirganlar icin oldukca
degerli varliklar olan mdusteri listeleri,
musteri veritabanlarn veya mali ayrintilar
gibi gizli bilgileri saklama egilimindedir.
Bu sebeple,

- Musteri Listeleri

- Musteri Kredi Karti Bilgileri

- Sirket Banka Bilgileri

- Fiyat Politikalan

- Uretim Tasanmlan & Surecleri

yuksek risk altindadir.



Zararl
yaziimlarin

%94°’u mail yolu
ile iletiliyor.

(Kaynak:Verizon)

Her 39 saniyede
bir siber saldin
gerceklesiyor.

(Kaynak:Maryland University)

KOBI’ler Neden
Siber Saldirganlarin
Hedefindedir?

- KOBI'lerin bilgisayar ve ag giivenligi genellikle ya yetersizdir ya da hig yoktur.
* Yedekleme planm genellikle bulunmaz ve bulut hizmetlerinden yararlanilmaz.

« Calisanlar cesitli manipulasyonlar ve e-posta saldirilarn karsisinda yeterli
bilgi sahibi degildir.

* Yeterli koruma bulunmadigindan hacker’lar miisterilerin finansal verilerine
daha kolay erismek icin giris noktalan bulabilir.

« KOB/’lerin biiyiik bir cogunlugu bilisim teknolojileri personeli bulundurmaz.



KOBI’ler icin 2021 Siber Giivenlik Stratejileri

Bulut Guvenligi

Gilivenlik aciklarina karsti koruma
saglamakicin mevcutenyiiksek giivenlik
diizeyini sunan ve yerlesik giivenlik
onlemlerine sahip bulut platformlan ve
uygulamalan tercih etmek

Gerceklesen saldinlann %430 KOBI’leri hedef aliyor.*

Ag Guvenligi

Ag yoneticisi tarafindan kontrol edilen
cihazlan ve verileri korumaya yonelik en
temel adimlardan biri olan Wi-Fi agimz
icin gliclil bir parola kullanmak, giincel
ve lisansh uygulamalar kullanmak

Bilgi Guvenligi
Farkindalik Egitimleri

Istatistiklere goére siber saldinlarin
%601 kurum ici cabsanlar tarafindan
gerceklestiriilmektedir. Buradaki en iyi
strateji olarak calisanlanmz1 egitmek
icin daha fazla zaman ayirmak ve ISO
uyumluluklanni yerine getirmektir

Firewall & SSL VPN

VPN ile baglantimiz1 glivenli hale getirip,
glivenlik duvari sayesinde aginiza dogru
gelen trafigin aga giris cikisim yénetmek

Uc Cihaz Guvenligi

Mobilitenin artmasi ile mobil cihazlar
siber saldinlarin merkezinde vyer
almaktadir. KOBi’lerin, mobil cihazlan
kétli amach yazihbmlardan korumasi,
Uzerlerindeki erisimleri gilivenli bir
sekilde takip etmesi ve yetkisiz
erisimlere karsi korumasi




Oltalama Ataklar E-posta Yoluyla Nasil Gerceklesiyor?

Sosyal miihendislik yontemleriyle hazirlanmis e-postalar siber
saldirganlar tarafindan oltalama amach gonderilir

Hassas venlerln t;ahn masi amaciyla gnndenlen malware yazmm ic
3ibi goriinen e-postalarin konu satirlarinda g yelge
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Kotii Amach Yazilim Cihazi Ele Gegirir

:E-pnstadakl eki indirdikten sonra yerlesen malware sayeslnde Cik
nldugu ag 51ber saldlrgan tarz n ele gecirilebilil
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Siber Saldirilardan Korunmak Icin Neler Yapabilirsiniz?

Calisanlariniza siber giivenlik egitimi verin.

KOBI lerm gerekli teknik altyapiy1 edinmesinin yam sira cali
ihendislik ve ag giivenlik protokolleri konusunda egitme

Giivenli sifreler ve ¢cok faktorlii kimlik dogrulama kullanin.

Yasanan veri ihlallerinde zayif sifrelemenin etkileri dugunuldugunde KOBI’le
nuda daha dikkatli olmalan ve cift faktorlu k1mllk dogrulamasi

Tiim verileri diizenli olarak yedekleyin.

Duzenh olarak yedeklemelerinizin durumunu kontrol etmeniz isletm
sanabilecek aksakhklara kars verilerinizin glivende olmas -




Siber Saldirilardan Korunmak Icin Neler Yapabilirsiniz?

Giivenlik duvar kullanin.
Slber saldinlardaki ilk savunma hatlarindan biri ngenhk duvaridlr KOBiler

Siber giivenlik politikalarinizi gézden gecirin.
' yetkllerlnden slrketm siber saldin esnasi

Mobil cihazlara dikkat edin.

KOBI ler giivenlik acig1 yaratabilme ihtimaline karsi sirketin §lfre poll ikasin

e

aga erisen tum mobil cihazlar icin gecerli olmasml ve diizenl




Tiirk Telekom Teknoloji Danismanlari Oneriyor

Penetrasyon testi yaptirin

Zafiyetleri, giivenlik acikbiklarnim tespit edin ve sistemleri daha giivenli hale getirin.
Konusunda uzman test damismanlik ekiplerimizle Sizma Testi ve DDOS Atak
Simiilasyonu hizmetimiz yanimzda.

Giincel bir antiviriis kullanin

Zararh yazihmlardan korunmak i¢in antiviriis programinizin son siiriimiini kullanin.
Omurga seviyesinden temel siber giivenlik hizmeti ve ucg cihaz giivenligi coziimlerimizi
inceleyin.

Verilerinizi yedekleyin

Fidye yaziimlanna karsi 6nemli dosyalarimzi yedekleyin.
Lokal yedekleme ¢oziimlerinden yararlanin.

Baglantimiz1 glivenli hale getirin

Bilgisayar ve cep telefonlarimzdan ofis agina ulasin.
Tiirk Telekom Paylasimli SSL VPN iiriiniinii deneyimleyin.




Tiirk Telekom Teknoloji Danismanlari Oneriyor

Sinir giivenligini DDOS saldirilarina karsi giiclendirin

Sahte yogunluk yaratilmasi sonucu olusan veri trafiginden 6tiirii hizmet verememesi
gibi durumlara karsi1 6nlem alin. - _
Tiirkiye’nin en bilyiik DDOS kapasitesine sahip Tiirk Telekom ile network katmanindan
uygulama katmani DDOS ataklarina karsi katmanli koruma saglayin.

Son kullanic1 hareketlerini kayit altina alin

Gerceklestirilen tiim aktiviteleri gorsel ve/veya log olarak kayit altina alin.
Tirk Telekom Paylasimli 5651 loglama tiriinii ile giivenli bir baslangic yapin.

Oltalama saldirilarina kars1 hazirlikl olun

Kisisel veri sizintilarnina kars1 gerekli 6nlemleri belirleyin ve engelleyin.
Tirk Telekom tarafindan gelistirilen Phishing simulasyonu ile siber tehditlere
karsi olgunluk seviyenizi arttirin.

Regiilasyona tam uyumluluk icin calismalar hizlandirin.

KVK kanunu uyum siireclerinin tamamlanmasi icin damsmanlik destegi alin.
Tirk Telekom KVKK Damsmanhgi hizmeti, giivenlik regiilasyon uyumlulugu icin
yaninizda.




Turk Telekom Siber Guvenlik Cozumleri

Siber Guvenlik
Merkezi YOonetim

Paylasiml

Gilvenlik Hizmetleri

Hizmeti

P> DDOS Atak Onleme _ -~ _ D 7/24 Giivenlik Olay Izleme
e . . Dedike Guvenlik
P Giivenlik Duvan (Firewall) . . » SIEM Danismanlik
Hizmetleri

P Aktif Savunma Sistemi (IPS) P Giivenlik Test

P icerik Filtreleme P Risk&Uyumluluk

P Antivirus P Giivenlik Cihaz Yonetimi

- . Atanmis Siber Guvenlik Servisleri _ L .

P Gelismis Tehdit Onleme (APT) » SOAR ile Otomatik Miidahale
SiberLOG _ S

P WAF p Siber istihbarat
SiberKALE

D DDOS+7 p Paylasimb SIEM
SiberTEST

Danismanlik Hizmetleni

KVKK



Detayli bilgi icin bayiniz ya da satis
yoneticiniz ile iletisime gecebilirsiniz.

Isyerim
Cagn Merkezi
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